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Bescherm
je privacy
MULTIMEDIA FACEBOOK
Internetters die een nieuw account
aanmaken op Facebook krijgen sinds
eind vorig jaar les in privacy. Maar
ook de één miljard mensen die al lid
zijn, kunnen wel wat hulp gebrui-
ken. Door Nick Kivits

Z
elfs als je Facebook alleen maar

gebruikt om zo nu en dan bij te

praten met de (klein)kinderen,

kunnen er nog veel persoonlijke

gegevens over je worden verza-

meld. Deze stappen bieden je de meest

noodzakelijk beveiliging.

WIE ZIET WAT?
Plaats je een bericht of foto op Facebook,Plaats je een bericht of foto op Facebook,

dan komt deze terecht op de zogeheten

Timeline. Dat is de hoofdpagina van je

profiel. Alles wat je daar uitspookt, is stan-

daard voor iedereen op de wereld te zien.

Dus ook voor mensen die je niet als vriend

hebt geaccepteerd. Afschermen doe je in

het snelmenu Privacyinstellingen. Klik
rechtsboven in de blauwe balk op het slotje,

kies voor Wie kan mijn dingen zien? en klik

in het uitvouwmenu op het slotje. Selecteer

de optie Vrienden om ervoor te zorgen dat

alleen je geaccepteerde Facebookvrienden

kunnen zien wat je post. De instelling

wordt automatisch opgeslagen.

PERSOONLIJKE GEGEVENSPERSOONLIJKE GEGEVENS
Je leeftijd, relatiestatus, seksuele geaard-

heid, mobiele nummer, opleiding en zelfs je

adres ... je kunt het allemaal invullen op

Facebook. Maar niet iedereen hoeft die

gegevens te zien. Afschermen kan per optie.

Ga naar je profiel en klik op het kopje Info
onder je profielfoto. In het volgende venster

verschijnen alle opties die je kunt invullen.

Klik op Bewerken en je ziet naast elke optie

een wereldbol met een pijltje verschijnen.

Door op het pijltje te klikken en in het

nieuwe menu de optie Vrienden aan te vin-

ken, zorg je ervoor dat alleen vrienden je

berichten kunnen lezen. Alle instellingen in

één keer aanpassen? Volg de eerste tip van

dit verhaal.

FAMILIE OF VRIENDENFAMILIE OF VRIENDEN
Sommige foto’s of berichten zijn niet voor

al je Facebookvrienden bestemd. Die oud-

oom in Canada hoeft bijvoorbeeld niet ál je

feestfoto’s te zien. Wie van je vrienden

welke berichten mag zien, regel je via de

functie Lijsten. In het menu aan de linker-

kant op de startpagina van Facebook zie je

het kopje Vrienden (soms zit deze verstopt

onder de kop Meer). Klik je hierop, dan

verschijnt er midden op de pagina een

nieuw menu. Klik hier op Lijst maken, geef
je lijst een naam en klik op de knop Maken.
Kies vervolgens voor Vrienden toevoegen en

selecteer de vrienden die je in deze groep

wilt hebben. Wanneer je nu een nieuw

bericht op je profiel plaatst, kun je in het

invulkader – naast de knop Plaatsen – kie-

zen voor welke groep het bericht in kwestie

is bedoeld.

JE FOTO’S OP PRIVÉJE FOTO’S OP PRIVÉ
Net als je berichten kun je ook de al eerder

geplaatste foto’s afschermen van de buiten-

wereld. Dat doe je bij de foto’s zelf. Ga naar

je profiel, klik op het kopje Foto’s en vervol-

gens bovenin het scherm op Albums. Je zult

zien dat onder elk album het aantal foto’s

per album is vermeld. Klik op het icoontje

rechts van het cijfer. In het uitklapmenu

geef je aan wie de foto’s mogen zien. Niet

alle albums zijn op deze manier in te stel-

len. De foto’s in albums waarbij een tand-

wiel staat, moeten één voor één worden

aangepast. Dat gaat op een soortgelijke

manier: klik de foto aan en ga rechts naast

de foto naar het kopje Bewerken en selec-

teer wie de foto mag zien naast het knopje

Bewerken voltooid.

OUDERE BERICHTEN
VERSTOPPENVERSTOPPEN
Al langer in het bezit van een profiel op

Facebook, maar niet altijd alles afge-

schermd gehad? Dan kunnen oude foto’s en

profielupdates nog steeds worden gevon-

den. Gelukkig hoef je niet alles met de

hand af te schermen. Dat kan automatisch.

Ga naar je privacyinstellingen en klik naast

het kopje Het publiek beperken voor berich-
ten die je hebt gedeeld met vrienden van
vrienden of openbaar op Eerdere berichten
beperken. Let op: deze instelling kun je niet

meer ongedaan maken.

VEILIG BROWSENVEILIG BROWSEN
Gewone internetverbindingen kunnen

worden ’afgeluisterd’ door software van

hackers. Wie zich daartegen wil bescher-

men, surft standaard via een beveiligde

verbinding. Facebook helpt je daarbij. Ga

naar je accountinstellingen en kies in het

menu aan de linkerkant voor de optie Be-
veiliging. Klik op het kopje Bewerken naast

de optie Veilig browsen. Vink het vakje dat

verschijnt aan. Sla je wijzigingen vervol-

gens op. De ingestelde beveiligde verbin-

ding werkt overigens alleen met Facebook

en niet met andere sites.

-

Wie heel erg gesteld is op zijn veiligheid,

neemt ook de volgende stappen door. Meer

privacy dan dit krijg je niet op het grootste

sociale netwerk van de wereld.

JE NAAMNIET IN EEN
ADVERTENTIEADVERTENTIE
Facebook probeert al jaren geld te verdie-

nen met het verkopen van advertenties.

Facebook koppelt likes van gebruikers aan

betaalde uitingen van bedrijven. Dat doen

ze ook met jouw gegevens. Als je dat liever

niet hebt, ga je naar je accountinstellingen

en klik je in het menu links op het kopje

Advertenties. Naast de optie Advertenties en
vrienden klik je op het kopje Bewerken.
Scroll helemaal omlaag en zorg dat optie

Niemand is geselecteerd in het uitklapme-

nu. Sla dan de wijzigingen op.

NIET MEER ONGEVRAAGD
OP DE FOTO
Als je ook Facebookvrienden bent metAls je ook Facebookvrienden bent met

mensen van je werk, dan wil je niet dat zij

alle dronken stapfoto’s op je profiel tegen-

komen. De tijdlijncontrole van Facebook

laat je eerst alle foto’s en berichtjes keuren

die anderen op je profiel willen zetten. Je

stelt deze controle in via je privacyinstellin-

gen. Klik op Tijdlijn en taggen in het menu

aan de linkerkant. Klik op Berichten bekijken
waarin je bent getagd voordat ze op je tijdlijn
worden weergegeven. Selecteer in het nieu-

we menu de optie Ingeschakeld. Doe het-
zelfde bij de optie Tags controleren die men-
sen toevoegen aan je eigen berichten voordat
de tags worden weergegeven op Facebook.

ANDERE GEBRUIKERS
BLOKKEREN
Wil je liever dat sommige personen hele-Wil je liever dat sommige personen hele-

maal geen contact met je kunnen zoeken

via Facebook? Blokkeer ze dan. Ga naar het

snelmenu privacyinstellingen (het slotje

rechts bovenin), klik op Hoe zorg ik dat
iemand me niet meer lastigvalt? en voeg de

naam of het mailadres in van de persoon

die je wilt blokkeren.

EXTERNE SITES EN APPS
UITSCHAKELENUITSCHAKELEN
Steeds meer websites en apps vragen om

een verbinding met Facebook. Telkens

wanneer je een site of app toegang geeft tot

je profiel, krijgen de makers ook persoonlij-

ke gegevens in handen. Wie dat liever niet

heeft, meldt zich af voor dergelijke dien-

sten. Ga naar het kopje Apps in je account-

instellingen. In het nieuwe menu pas je de

privacy-instellingen per app aan met de

linkjes Bewerken. Klikken op het kruisje

rechts van een app verwijdert hem direct

uit de lijst.

PERSOONLIJKE GEGEVENS
IN APPS EN GAMES
Wie een beetje een virtuele vriendenkringWie een beetje een virtuele vriendenkring

van formaat opbouwt, krijgt om de haver-

klap uitnodigingen voor apps als verjaar-

dagskalenders en Farmville. Maar zelfs als

je zelf niet aan het farmvillen slaat, kunnen

je persoonlijke gegevens via je Facebook-

vrienden in een app terechtkomen. De

games en apps gebruiken die gegevens om

de dienstverlening naar de speler te vergro-

ten. Maar als niet-speler heb je er niets aan.

Uitschakelen? Ga in je accountinstellingen

naar het kopje Apps. Scroll omlaag en klik

op de optie Apps die anderen gebruiken.
Vink alle opties uit voordat je de wijzigin-

gen opslaat.

WEGMET GOOGLE!
Zoekmachines zoals Google nemen auto-Zoekmachines zoals Google nemen auto-

matisch webpagina’s op in hun resultaten.

Wie liever niet wil dat zijn Facebookpagina

via Google kan worden gevonden, kan dat

aanpassen in zijn profiel op het sociale

netwerk. Ga daarvoor naar je privacyinstel-

lingen, scroll omlaag en klik op Wil je dat in
de resultaten van andere zoekmachines een
link naar je tijdlijn wordt weergegeven? en
haal het vinkje dat verschijnt weg.

Minimale privacy

De kritiek op Facebooks almaar veranderende privacyinstellingen was de afgelopen

jaren niet mis. Reden genoeg voor het sociale netwerk om ze op de schop te nemen.

Sinds eind december kent Facebook een snelmenu voor privacy. Dat vind je door in

de blauwe balk bovenin op het slotje te klikken. Helaas kan op die plek niet alle pri-

vacygevoelige informatie worden afgeschermd. Wie zich écht wil verzekeren van

privacy, gaat naar het bijbehorende menu. Klik in de blauwe balk op het pijltje naast

het slotje. In het menu dat nu verschijnt kies je de optie Privacyinstellingen. Bij enke-

le andere tips moet je juist in je accountinstellingen zijn. Deze vind je in hetzelfde

menu.

Hoe anderen je profiel zien

Ben je klaar met het doorvoeren van je privacyinstellingen? Dan wil je ongetwijfeld

controleren of je alles goed hebt ingesteld. Maar wanneer je op je eigen profiel gaat

rondneuzen, zul je gewoon alles blijven zien. Wil je weten wat anderen nu allemaal

wel en niet van je kunnen zien, dan klik je op je profielpagina op het tandwieltje

rechts naast de knop Activiteitenlogboek. Selecteer vervolgens de optie Weergeven
als... om als vreemdeling op je eigen profiel rond te neuzen.

Bescherm

¬ Deze foto’s gaan nooit meer van het internet af. Staan ze er eenmaal op, dan kun je op zijn minst proberen de schade

te beperken, door er bijvoorbeeld voor te zorgen dat oma of je werkgever ze niet ziet. Foto’s: privé


